Strona internetowa projektu (Internet)

Material "Strona internetowa projektu (Internet)" sklada sie z sekcji: "Wstep", "Wybor technologii tworzenia serwisow WWW", "Projekt
strony", "Tworzenie strony z wykorzystaniem: HTML 5 i CSS3", "Publikacja i administracja strony WWW", "Walidacja stron internetowych",
"Zarzadzanie kontem pocztowym projektu’, "Bezpieczenstwo w Internecie”.

Material zawiera 47 ilustracii (fotografii, obrazow, rysunkow).



Strona internetowa projektu (Internet)

Wstep

Projekt jest juz niemalze skoniczony. Ostatnim etapem bedzie opublikowanie efektow pracy w Internecie. W tym celu nalezy przygotowac
prosta strone internetowa prezentujaca wykonang aplikacje. Projekt strony internetowej powinien by¢ spojny z wygladem aplikaciji.
Potrzebny bedzie rowniez dostep do konta pocztowego, aby zapewni¢ mozliwoé¢ komunikacji z uzytkownikami stworzonej aplikacji.

Wybor technologii tworzenia serwisow WWW

Nalezy sie zastanowi¢, jakie informacje i dane dotyczace realizowanego projektu powinno si¢ umiesci¢ na stronie internetowej. Wybor
technologii, w jakiejbedzie tworzona strona, zalezy od rodzaju tresci i sposobu ich prezentaciji. Najprostsza mozliwoscig jest zapisanie
utworzonej wczeéniej prezentacji multimedialnej w formacie html.

W ramach realizowanego projektu mozna utworzy¢ strone promujaca opracowang aplikacje w technologii HTMLS5 z zastosowaniem
kaskadowych arkuszy styléw. Przed przejsciem do implementaciji, nalezy zaplanowac uktad strony.

Projekt strony

Uktad poszczegélnych elementow (tzw. layout) strony internetowej w duzej mierze zalezy od funkcji jaka bedzie pelnita projektowana
strona. Je$li ma ona zaprezentowac¢ zrzuty ekranu ze stworzonej gry komputerowej lub fotografie z multimedialnego przewodnika
geograficznego, konieczne bedzie zaplanowanie dostatecznej przestrzeni lub nawet osobnej podstrony na galerie. W przypadku
symulatora lotéw kosmicznych najwazniejsze moga by¢ zebrane dane statystyczne osadzone na stronie w postaci tabelki.
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Zrédto: Piotr Napieralski, licencja: CC BY 3.0.

Tworzenie strony z wykorzystaniem: HTML 5 i CSS3

Strone internetowa mozna napisa¢ wykorzystujac zwykty notatnik. Edytory tekstu majg mozliwoséc¢ zapisu pliku w formacie html. Dzieki
tej opcji mozna zaprojektowac strong internetowq bez znajomosci html, jednak bardzo pomocne jest wykorzystanie podstawowych
polecen i tagow jezyka html.

W Internecie mozna znalez¢ wiele darmowych edytoréw html do projektowania stron WWW. Bardzo pomocna opcja jest mozliwo$¢
kolorowania sktadni oraz sprawdzanie poprawno$ci kodu. Rozwigzania te pomagaja sprawnie edytowac¢ tworzona strone. Tworzac strone
w jezyku polskim, wazne jest by edytor mial mozliwoé¢ kodowania polskich znakéow w standardzie ISO i UTF. Znaczniki html,

w wiekszo$ci sktadaja sie ze znacznikéw otwierajacych i zamykajacych, dlatego bardzo pomocna opcja jest ich domykanie. W sieci mozna
znaleZ¢ takze edytory wizualne oraz kreatory szkieletu strony, ktore w sposob automatyczny sa w stanie wygenerowac szkielet



projektowanej witryny
W tabeli zestawiono nazwy popularnych edytoréw dla réznych systeméw operacyjnych

Adobe Dreamweaver Windows
Ager Web Edytor Windows

| Bluefish Windows, Linux, Mac OS X
CoreEditor Windows
EdHTML Windows
HateML Pro 2 Windows
kED Windows
KompoZer Windows
Microsoft Expression Web | Windows
Pajgczek Windows
nvu Windows
PSPad Windows
Web Edit Windows
Notepad++ Windows
NetBeans Windows
Kate Linux
Quanta Plus Linux
getedit Linux

| Geany Linux
Smultron Mac 0S X
Taco HTML Edit Mac 0S X
Fraise Mac 0S X

Zrédto: Piotr Napieralski, licencja: CC BY 3.0.

Jednym z polecanych edytoréw jest Bluefish, gdyz stanowi wolne oprogramowanie. Dzigki wieloplatformowosci, pozwoli na sprawna
nauke edytora przez uzytkownikéw réznych systeméw operacyjnych. Program posiada szereg przydatnych funkciji, takich jak
kolorowanie sktadni HTML, PHP, C, Javy, JavaScriptu, JSP, SQL, XML, Pythona, Perla, CSS, ColdFusion, Pascala, R i Octave/Matlab,
automatyczne zamykanie znacznikow HTML I XML. Ma wbudowane funkcje kreatora stron (np. automatyczne generowanie galerii
obrazéw). Adres z ktérego mozna go pobrac:

http: /www.bennewitz.com/bluefish /stable /source/

Aby moc obejrze¢ zaprojektowang strong WWW nalezy ja otworzy¢ w przegladarce. Przegladarki internetowe do niedawna
komunikowaly sie z serwerem za pomoca protokotu HTTP, cho¢ obecnie najpopularniejszym protokotem staje si¢ HTTPS.
Najpopularniejsze przegladarki na rynku $wiatowym (dane z grudnia 2015 wedtug serwisu www.w3schools.co) to:

e Google Chrome - 66,5%
o Internet Explorer - 6,9%
o Moxzilla Firefox - 20%

o Safari - 3,6%

e Opera-14%

Wigkszo$¢ przegladarek (w najnowszych wersjach) wspiera HTML5 i CSS3.
HTML to jezyk do oznaczania sktadni (markup), ktory pozwala klasyfikowa¢ zawarto$¢ dokumentu z rozszerzeniem .html lub .htm.
Pojedynczy element HTML nosi nazwe Taga lub znacznika. Kazdy znacznik moze zawierac¢ skojarzone z nim atrybuty.

Konstrukcja HTMLS5 rézni nieco od konstrukcji strony w HTML czy XHTML. Kazdy dokument bedzie si¢ zaczynat od wpisu okreslajacego
rodzaj jezyka. Jest to informacja dla przegladarki w jaki sposob interpretowa¢ wystepujace na stronie znaczniki. Dla HTMLS5 znacznik
otwierajacy to

</DOCTYPE html>.

Nastepnym elementem wspolnym dla wszystkich jezykow html jest znacznik

<html></html>.

Wewnatrz tego znacznika tworzona bedzie tre$¢ projektowanego dokumentu czyli wiasciwa zawarto$¢ strony WWW.

W strukturze strony mozna wyr6zni¢ dwie zasadnicze czesci. Czesci te zdefiniowane sg odpowiednio w znacznikach <head></head>
oraz <body> <,/body>. Pierwszy znacznik odpowiada za okreélenie podstawowych wiasciwosci strony (tytul, strona kodowa, informacje
o autorze, stowa kluczowe itp.).

Druga cze$¢ zamknieta w znacznikach <body><,/body>, jest to ciato strony czyli to co zostanie wySwietlone w oknie przegladarki.
Podstawowy szkielet strony HTMLS jest nastepujacy:

<IDOCTYPE html>

<head>
T:meta charset="utf-8" />

</head=>
T:bo dy>

=/bod
o FIERE

HOONOU A WN -

Zrédto: Piotr Napieralski, licencja: CC BY 3.0.

Ponizej znajduje sie przykladowy szkielet ze zdefiniowanym uktadem strony i podstawowg trescia.



Zrédto: Piotr Napieralski, licencja: CC BY 3.0.

Na projektowanej stronie internetowej powinny znalez¢ sie informacje na temat stworzonej aplikacji. Na stronie gléwnej mozna umiescic¢
logo projektu i podstawowe informacje na temat funkcjonalnos$ci i charakterystyki autorskiej aplikacji. W menu nawigacyjnym powinny
znajdowac¢ sie odnosniki do podstron zawierajgcych dokumentacje projektu oraz podstron zawierajacych prezentacje zrzutéw
ekranowych z aplikacij.

Podstrony, z ktérymi beda sie taczy¢ hipertacza projektowanej strony wykonane zostang z dokumentéw powstatych podczas realizacji
projektu, to znaczy:

» prezentacja bedzie wczesniej stworzong prezentacja zapisang w formacie html,
» dokumentacja bedzie linkiem do pliku dokumentacji zapisanego w formacie pdf,
e obrazy to podstrona stworzona w html, zawierajaca zdjecia z aplikacii.

Szkielet strony jest juz gotowy, wigc mozna zajac sie jej stylem z wykorzystaniem CSS, aby nabrata ona odpowiedniego wygladu. Poniewaz
szerokosc¢ zostata ustalona na 1050px, tak wiec kod CSS bedzie wygladat nastepujaco:
* {padding:0;margin:0;}

html {width:100%;height:100%;}
body {font-family:Arial, Helvetica, Sans-serif;font-size:14px;line-height:1.5;font-weight:400;color:#4

.container {margin:@ auto;}

header {margin:25px 0;}
header img {width:100%;}

aside {float:left;margin:@ © 25px;}

aside nav ul {list-style:none;}

aside nav ul 1i {margin-bottom:1px;}

aside nav ul 1i a {display:block;text-decoration:none;color :#000;background:#ff0040;padding:8px 20px;}
aside nav ul 1li a:hover{background:#212121;color :#FFF;}

#main {float:right;margin:0 @ 25px;}

footer {clear:both;color:#FFF;background:#FF0000;padding:15px @ 15px 3@px;margin:@ @ 25px;}

Priewodnik
po najwiekszych

miastach

W polsce

Zrédto: Piotr Napieralski, licencja: CC BY 3.0.



Szablon mozna rozbudowac o kolejne podstrony.

Publikacja i administracja strony WWW

Po utworzeniu stron internetowych, waznym zadaniem jest pokazanie ich internautom. W celu udostepnienia strony internetowe;j
publicznie, moZna skorzysta¢ z darmowych ustug hostingu. Takie mozliwosci daje np. portal ,,cba.pl”. Aby z nich skorzysta¢, wystarczy
zarejestrowac sie na stronie www.cba.pl, podajac potrzebne dane.

W miejscu nazwy domeny nalezy poda¢ nazwe, ktora bedzie w adresie strony. To moze by¢ nick, w przypadku strony domowej, lub
fragment opisujacy zawarto$¢ np. ,pasmagorskie”. Domena moze skladac sie z malych liter, my$lnikéw i cyfr:

Wybierz nazwe domeny, jedng z naszych (cba.pl c0.pl yo.ploraz tylko dla
planu Pro: 7.g) lub Twoijg whasng (o ile juz ja posiadasz), bez www.

\pasmagorskie| |

pasmagorskie.cba.pl [ Pro |
pasmagorskie.c0.pl [ Pro |
pasmagorskie.y0.pl [ Pro |
pasmagorskie.j.pl [Free | Pro |
pasmagorskie.pl domena od 12.90 PLN [F23 E3)

pasmagorskie.com.pl domena od 9.90 PLN G )
pasmagorskie.net.pl domena od 9.90 PLN [Fi23 23

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

W celu utworzenia darmowego konta nalezy wybra¢ opcje ,Free” sposrod bezplatnych domen. Nastepnie poda¢ nazwe uzytkownika,
hasto do konta i adres e-mail. Dodatkowo mozna wprowadzi¢ szczego6ly odnosnie stworzonej strony, takie jak kategoria i tytut, aby tatwiej
byla ja znalez¢ w wyszukiwarce internetowe;j.

¥ Dane konta

nazwa konta:

Haslo:

Powtdrz hasio:

Sla haste
Adres emai: = [blaszezykab54@outiook.com

Powtdiz adres emak » [blaszezykatba@outiook com |

» Dane uzytkovnika

v Wpis w katalogu

Kategoria [N [
Tyt |Europeiskie pasma gorskie |

aps:

Utwérz konto |

Copyraft ® 2005 - 2015 CBA.pl

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Dostep do serwera przechowujacego pliki strony u wiekszosci ustugodawcow jest mozliwy za pomoca protokotu transferu plikow - FTP
(File Transfer Protocol). Wygodnym sposobem na przestanie danych jest wykorzystanie, na przyklad, programu FileZilla, dostepnego dla
roéznych systeméw operacyjnych. W gtbwnym oknie programu mozna wprowadzi¢ adres serwera i dane logowania, ktére beda opisane
w szczegdbtach lub pomocy na portalu ustugodawcy.

% Jakie sg parametry konta FTP/menadZera plikow?
serwer; nazwatwojegokonta.cba.pl (np. user.cba.pl)
uzytkownik: admin@login_do_panelu (np. admin@user.cba.pl)
hasto: Takie jak podates przy tworzeniu konta
Mazwa uzytkownika zawiera @, nie jest to blad. Czyli w okienko Login w kliencie FTP lub file-menadzerze wpisujemy
admin@user.cba.pl.



Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Po pomyslnym potgczeniu, po prawej stronie programu pojawia si¢ pliki przechowywane na serwerze:

Bk Edytyj Podglad Iransfer Serwer Zekladki Pomoc

d -FEF e+ B&e (/XA

Serner: blaszeryhatSh.chay MNaawa uithowniks: sdmin@bloszcrks Hado: eessessssss  Bort =
St Taciene 185177318021
st
P Niezsbespiecsony serwer, e obshuguje F17 prees 1.
staus: Polaczono L
st Unyskawanie ity ktalogéw, &
pe— Litonanie katslogou w ./ skoriczone pomyZinie s
Rares vy |« 7 [Semerstong ] -
& Komputer a k7
& c
a D: (HOME)
550 S (11821681 Qstorsge)
Nazwa pliku Rozmiar pl... Typ pliku Data modyfikacji Nazwa pliku Rozmisrp.. Typpliku  Datamodyfike... Prawa dor
&c Dy okainy b
s (HOME) Dy oksiny L fipausts 0 PIkFTPQU.. 215022800 064
&8F Stacja dyskéw... higroup 1 PIKHTGR. 201502-2716:.. 0600
S5 (9216819, Oy sieciony - 1 PikHTPAS.. 015022716 0600
[ phest 0 PUkPHPSE 215022716 0544
2 katlogi 4 pii Clkouity rozmiar: 2 bty
Pl lokalny senwerouy Kierunek Zdsiny plic Rozmiar Priontet Status

Pliki w kolejce | Nicudane transfery | Udane transfery
£ Kolejka: pusta e

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Po pierwszym potaczeniu moze by¢ widoczna przyktadowa zawarto$¢ strony oraz pliki konfiguracyjne. Jezeli wéréd elementéw na
serwerze znajduje si¢ folder ,public_html", to w nim nalezy umieszcza¢ pliki strony. W innym wypadku mozna je kopiowa¢ bezposrednio
do katalogu gtownego, jednak zawsze warto si¢ upewni¢, sprawdzajagc w pomocy na portalu ustugodawcy.

W celu przestania plikow nalezy znaleZ¢ folder ze strong na swoim komputerze, nawigujac w lewej cze$ci okna programu do miejsca
zawierajgcego plik ,index.html”. Nastepnie trzeba zaznaczy¢ wszystkie elementy i przeciaggna¢ do okna po prawej stronie, lub klikajac na
nie prawym przyciskiem myszy wybra¢ ,Wyslij’:

Adres lokalny: | D:\DocumentsLekcje\strona\ v [ serwerzdainy: [/ -
T 1) LebVIEWData B X/
© @ LEGO Creations
| Gl Lekge o
|, strona
J| MavenMasters
) MICIN.DR -
Nazwa pliku Rozmiar pli... Typ pliku Data modyfikagji Nazwa pliku Rozmiarp.. Typpliku  Dats modyfika.. Prawados
J b
k Folder plikow  2015-01-05.09:43:20 | ftpquota 0 PlkFTPQU... 2015-02-2800:.. 0644
¥ alpy html 1833 OperaWebDo.. 2014-11-20221041 [ ntgroup 1 PlkHTGR.. 2015-02-2716:.. 0600
5] ambient.mp2 8009296 MPEGLayer3.. 2014-11-2812:48:39 [ htpasswd 1 PlikHTPAS.. 2015-02-2716:. 0600
\ indexhtml 1946 OperaWebDo.. 2014-11-29221011 [J.phps4 0 PlikPHPS4  2015-02-2716:. 0644
1 karpaty.htm! 1263 OperaWebDo.. 2014-11-21 234123
1 pirencje.html 1047 OperaWebDo.. 2014-11-21 234132
£+ Wy

4¥  Dodsj pliki do kolejki - bonwA .

Zaznaczono 5 plikéw i 1 katalog. Catkowity rozmiar: 8 015 385 bajtéw Otwérz
Edytuj

Plik lokalny/serwerowy Kierunek  Zdalny plik
Utwérz katalog

Utwérz katalog i otwérz go
Odéwiez

|| Pliki w kolejce | Nieudane transfery | Udane transfery Lt

Zrmiefi nazwe

[#]mm Kolejka: pusta .o

Zrodto: Stawomir Szaruga, licencja: CC BY 3.0.

Postep widoczny bedzie na dole. Przesytanie moze potrwa¢ dluzej, w zaleznosci od rozmiaru plikow.

Po skonczeniu przesylania, nalezy wpisa¢ w przegladarce adres strony, w celu sprawdzenia czy dziala ona poprawnie.

Glownym plikiem strony jest ,index.html”. Jest on wczytywany po wpisaniu bezposredniego adresu w przegladarce. Przykladowo:
http.,/www.pasmagorskie.cba.pl/

jest odpowiednikiem:

http. /www.pasmagorskie.cba.pl/index.html

Dotyczy to rowniez podkatalogéw na stronie:

http:/www.pasmagorskie.cba.pl/podkatalog/

odpowiada adresowi:

http: /www.pasmagorskie.cba.pl/podkatalog/index.html

Jezeli wszystko odbylo sie bez probleméw, mozna zapisa¢ polaczenie do serwera FTP w pamieci programu FileZilla. Z menu ,,Plik” nalezy
wybra¢ , Kopiuj aktualne pofaczenie do Menedzera Stron”, poda¢ jego nazwe i zatwierdzi¢ przyciskiem OK.



| Menedzer Stron

Wyhbierz wpis: Ogélne ‘Z . ||' e ||{ - = !
) Moje strany -
1 Serwer: blaszczykab54.cba.pl Port:
Protoksk [FTP - protoks! transferu plikéw -

Szyfrowanie: [Ja’ell dostepne, uzywaj bezposredniego FTP przez TLS VI

Typ logowania: [Nnrmalne ']

Uzytkownik: admin@blaszczyka54.cha.pl

Hasho: Seeesseinss
Kont:
Komentarze:
[ Mowyadres | [ Nowy katalog | i
[ Nowa zakladka | | Zmien nazwe |
[ s | Duplikyj | -
[ Powc [ ok ][ Anuy

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Pézniej mozna skorzysta¢ z zapisanego polgczenia, wybierajac je z rozwijanego menu obok pierwszego przycisku na gorze.

3 somin@bisszc

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Walidacja stron internetowych

Przed opublikowaniem strony w sieci nalezy upewnic¢ sig, ze jest ona poprawnie skonstruowana. Pomimo dobrego wygladu, moze
zawiera¢ bledy znajdujace sie w jej kodzie. Aby nie publikowa¢ wadliwych dokumentow (taduja si¢ dluzej), nalezy sprawdzi¢ poprawnosé¢
kodu strony pod katem jego zgodnoéci ze specyfikacjg jezyka. Do tego celu stuzg specjalne aplikacje, tzw. walidatory, ktére dodatkowo
zwracaja uwage na brakujgce lub Zle uzyte znaczniki, bledne ich zagniezdZanie oraz na zle uzycie stylow.

Jedna z nich jest aplikacja udostepniona przez organizacje W3C (World Wide Web Consortium) na stronie pod adresem

http: /validator.w3.org

1 7 Toe i Mt e 1 (8

* & ] & || S s #0 4+ & & =

Validate by URI  Valcute by Fle Upioad  Validate by Dinect inpet
Validate by URI

Vaate 3 S0Cument trine

Addross:

* More Options

Check
This vabdialor chedks B rarkg vk of Wb documents in HTML, XHTML, SMIL, MatibiL, ste. I you wish 1o valate specie content such as
stvieshoats, MobxiaOw ckien brks, here are bodatiors anddings avasdable. AS an alamative you can aksa iy o o 01 TC.bs

Vabdalor S4s1e ™ (rerTEAT: SRMCE Tl Chacks your 3 its W3C open
- " Sufte standands 1o quickly identfy those portions of your welrsit that need your aSertion

e The WG validators roly on communty support for hosting and devalopment
VALIDATOR Dl 0 e 1 bk bettisr 100k for & Btes with,
Home Abou. News Does Help&FAQ Feedback Conribue

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.
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'W;?N' Markup Validation Service

Validate by URE  Valdate by Fibe Upload  Validate by Dinect Inpet

Validate by URI
Valdate 3 Socumant rine

Address

* More Options

Check
This vabdator checks B markup vakdey of Web documents in HTML, JHTML, SMIL, MathlL, etc. I you wesh 1o valdate speciic content such as o
stieshaets, MobdeCH coment of to find Broken ke, there are gihes vabdatoes and 100k avadalie. A5 AN AlRMAV you Can also try o non 07D dat
WS."‘ [y = VALIDATOR v rowine Wit v 2™ premiam senice That checks your e i W3C epen
' " Sufte standans 1o quickly identy those portions of your welrsite that need your afiention
I The WG vakdatars roly on communty support for hosting and devalopment
VALIDAT O Dol i Tp S bkl Dedtier o0k for & BEBes wi,

Home Abowl. News Dods Help 8FAG Feedback Conbribue

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Umozliwia ona sprawdzenie kodu strony poprzez podanie adresu strony internetowej, zaladowanie pliku HTML strony lub wklejenie
bezposrednie jej kodu HTML. Po wybraniu jednejz powyzszych mozliwosci, po kliknigciu ,Check” zostanie ukazany wynik.

W3€"’ Markup Validation Service

Check the markup (HTML, XHTML, ...} of Web documents

Jump To: Notes and Potential Issues Congratulations - Icons

This document was successfully checked as HTMLS!
Result:  Passed, 1 warning(s)

Address : http://matfiz24.pl/
Encoding: utf-8 | (detect automatically) v
Doctype: HTMLS | (detect automatically) v

Root Element: html

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

i IR P

Ay el 1 | M F“ Q-2 a
HTML Tidy result SGML Parser result
0 errors | @ 12 errors
1 warning G warnings

Zielone koétko oznacza poprawno$¢ kodu HTML, pomaranczowy trojkat, ze na stronie znajdujg sie drobne zastrzezenia, a czerwone kotko,
ze strona posiada powazne btedy. Za dopuszczalny mozna uzna¢ wynik z maksimum 3 bledami.

HTML Validator result

J . " @ 0 errors
m : 0 warnings

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Bedac pewnym, ze strona jest poprawnie zbudowana, mozna $miato udostepnic ja w sieci internetowe;.

Zarzadzanie kontem pocztowym projektu

Korzystajac z projektowego konta pocztowego (np. konta Microsoft) nalezy pamieta¢ o oméwionych w poprzednich klasach zasadach
netykiety, czyli swoistego kodeksu zachowania obowiazujacego wszystkich uzytkownikéw sieci.
Obecnie, netykieta uznana za forme kodeksu Internautéw, petni role posrednig miedzy zwyczajem a prawem.



Zrodto: Stawomir Szaruga, licencja: CC BY 3.0.

Tresci netykiet znajduja sie od niedawna w Kodeksie Cywilnym i dotycza: tajemnicy korespondenciji, plagiatu, uzywania niewtasciwego
jezyka. Z kolei w polskim Kodeksie Karnym (k.k.) z 1997 roku znajdujemy je w tre$ciach dotyczacych:

« ochrony prawa wlasnosci (wszystkie zasoby sieciowe znajdujace sie¢ na serwerach),
« tajemnicy korespondenciji znajdujacej si¢ w skrzynkach poczty elektroniczne;j.

W przypadku prawa karnego, praktyka dowodzi, iz popetniane przestepstwa mozna rozpatrywac¢ w oparciu o ustawy takie jak: Ustawa

o $wiadczeniu ustug drogg elektroniczng czy Ustawa o prawie autorskim.

Innymi regulacjami dotyczacymi funkcjonowania Internetu sa regulaminy tworzone przez firmy udostepniajgce bezplatne korzystanie

z kont e-mail i www, a takze regulaminy kawiarenek internetowych.

Jak wida¢, netykieta i prawo wzajemnie sie uzupetniaja. Netykieta moze by¢ wiec uznana za cze$¢ norm zycia spolecznego, ale rzadko
spotykamy odwotywanie si¢ do jej zasad w orzecznictwie sgdowym. W polskim prawie nie ma ich spisanych w formie jednolitego ,prawa
internetowego”, ale kwestie ewentualnych przestepstw sg uwzgledniane we wspomnianych kodeksach (karnym, cywilnym) oraz

w prawie pracy, prawie podatkowym i prawie prasowym.

Pamig¢tajgc o przestrzeganiu zasad netykiety mozna przystapi¢ do wykorzystywania serwisow pocztowych i klientow poczty
elektronicznej do usprawnienia codziennej pracy. W gimnazjum wykorzystywany byt program pocztowy, tzw. klient, Windows Live Mail.
Pozwala on odbiera¢ poczte z wielu kont e-mail rownoczeénie. Uruchomienie programu powoduje potaczenie go z serwerem poczty
przychodzaceji odebranie poczty. Odebrane listy zapisywane sg w folderach: Szybki podglad, Nieprzeczytane wiadomosci oraz

w folderze Skrzynka odbiorcza.

Dobrze jest jednak zna¢ i korzystac z przedstawionych ponizej, bardziej zaawansowanych mozliwosci programu, przydatnych podczas
pracy nad realizowanym projektem.

e Zarzadzanie informacjami na koncie pocztowym poprzez tworzenie uktadu folderéow

Z biegiem czasu liczba e-mali zwieksza sie. Porzadkujac je, mozna niektére z nich przenie$¢ do utworzonego folderu o samodzielnie
wybranejnazwie. Wystarczy na karcie polecen Foldery klikna¢ ikone Nowy folder. Mozn rowniez przenie$¢ wybrane listy do innego
folderu korzystajac z Ikon Kopiuj do i Przenie$ do widocznych na karcie Foldery.

VI T | Skeynke odbisira - Pocaa g Windows eI . e
Strona ghdwna Foldery Widok Konta
L 0D A RAEPR MM B xw
w B 4 e S | S

Mowy | Oznacz wszystkie Kopiuj Przemies ZnajdZ | PrzejdZ do Przenics Poprzedni Nastgpny  Mastgpna = 7mied nazwe
folder | jako przeczytane do do & nieprzeczytana | wiadomosci

Wiadomo&ci Akcje

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

« Filtrowanie korespondencii

Program jest wyposazony w filtr nazywany filtrem spamu. Przeglada on tre$¢ nadestanych wiadomosci i przenosi podejrzane do folderu
wiadomo$ci-$mieci.
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Zrodto: Stawomir Szaruga, licencja: CC BY 3.0.



Poczta ustugi Windows Live

==, Program Poczta usfugi Windows Live pobrat wiadomosc wygladajaca na
r L wiadomosc-smiec. Ta wiadomost zostala automatycznie przeniesiona do folderu
Wiadomosdi-Smiedi,

Malezy regularnie sprawdzac folder wiadomosd-smied, aby miec pewnosc, ze sie
nie przeoczy fadnej potrzebnej wiadomosd e-mail.

[ | Mie pokazuj ponownie tego okna dialogowego

’thérzﬁalder Wiadnmns'.d-émiecil ’quie wiadomoéci-s'.mieci...] I Zamknij ﬂ

d
Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.
W dowolnym czasie mozna je przejrze¢ i te naprawde podejrzane usuna¢ definitywnie.
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Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

« Sortowanie wiadomos$ci

Uklad wiadomo$ci w skrzynce odbiorczej mozna zmieni¢ dokonujac czynnoéci sortowania. W tym celu nalezy zaznaczy¢ wybrang
kolumne i klikajac karte polecen Widok wybra¢ Kolejno$é sortowania, rosnaco lub malejaco. Podobny efekt otrzyma si¢ dwukrotne
klikajac nagtowek kolumny, np. Temat, Datalub Rozmiar. Zmianie ulegnie sposéb sortowania z rosngcego na malejgcy i odwrotnie. Mozna
réowniez dokona¢ wyboru kolumny korzystajac z polecenia Sortuj wedlug kolumny ...
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Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

e Znajdowanie wiadomosci

Mozna przeszukac¢ skrzynke odbiorcza w poszukiwaniu konkretnego listu. W tym celu wystarczy klikna¢ ikon¢ Znajdowanie wiadomosci
i w ten sposob uzyska¢ mozliwo$¢ odnalezienie e-maila wedlug nadawcy, tematu i tre$ci wiadomosci.
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Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.
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Plik Edycja Widok Akcje

Szukeaj w: Skrzynka odbiorcza Uwzglednij podfoldery
Qd: Zniajdz teraz
Da: Zatrzymaj
[l
-
Wiadomosc:
Odebrana przed: 20150211 @~ [~ Wiadomoéé ma zalaczniki
Odebrana po: B20150211 @~ [E[ASch e oo
.

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

» Importowanie i eksportowanie wiadomosci

Przy wymianie komputera, wiadomosci znajdujace si¢ w skrzynce odbiorczejkazdy chce przenie$¢ do programu pocztowego w nowym
komputerze. Nalezy wigc wykona¢ operacje wykonywania kopii zapasowych. Przed jej rozpoczeciem trzeba utworzyc¢ folder w wybranej
lokalizacji. Po jego utworzeniu mozna przystapi¢ do wyeksportowania wiadomosci. W tym celu w menu Plik, trzeba kliknaé¢

polecenie Eksportuj poczte e-mail, a nastepnie wybra¢ pozycje Wiadomosci e-mail.

5 Howy L4 :% Wiadomosci e-mail
H Zapisz 3 @ Konto
w Drukuj
.’¢ Importuj wiadomoéci
&3
\i% Eksportuj poczte e-mail
N.
iz Qpge L4

Zrodto: Stawomir Szaruga, licencja: CC BY 3.0.

Najlepiej jest wybra¢ format eksportu w postaci ,Poczta uslugi Windows Live firmy Microsoft”.

Nastepnie nalezy wskaza¢ folder, w ktérym maja by¢ zapisane wiadomosci i ponownie kliknij Dalej.

Kolejnym krokiem jest zaznaczenie elementdéw, ktore majg by¢ wyeksportowane, po zaznaczenie odpowiednich folderéw nalezy kliknaé
przycisk Dalej.

Jesli wszystko przebieglo pomyslnie. powinien pojawi¢ si¢ komunikat o powodzeniu operacji eksportu. Wystarczy teraz zakonczy¢
operacje¢ odpowiednim poleceniem.

Jesli chcemy otworzy¢ poczte w nowej lokalizacji nalezy dokona¢ importu. Trzeba w tym celu wybra¢ z menu Plik polecenie Importuj
wiadomoSci.

Nastepnie nalezy zaznaczy¢ format pliku w ktorym zarchiwizowane zostaly wiadomosci i klikng¢ polecenie Dalej. Nalezy zlokalizowac
folder w ktorym znajduje si¢ zapisane archiwum za pomocg polecenia Przegladaj, i znowu klikng¢ Dalej. Jesli operacja przebiegla
pomyslnie, mozna bedzie podejrze¢ zaimportowane wiadomosci.

—
1

I _—I Nowy

%’ J Drukuj

;% Impaortuj wiadomaosci

Zrodto: Stawomir Szaruga, licencja: CC BY 3.0.

o Ksigzka kontaktow



Przy prowadzeniu rozbudowanej korespondencji przydatna jest Lista kontaktow, ktora utatwia adresowanie korespondenciji. Wystarczy
piszac nowy list klikng¢ DO, DW lub UDW a nastepnie wybra¢ kontakt, jako adresata wiadomos$ci Dostep do niej mozna uzyskac¢, klikajac
w ikone Kontakty. Ksigzke kontaktéw mozna aktualizowa¢ recznie lub automatycznie. W tym drugim przypadku automatycznie dodany
do listy zostanie adres pocztowy, na ktéry trzykrotnie zostata wystana odpowiedz.

! Dodaj kontakt =)

By

Szybkie dodawanie Imig: Nazwisko:

Kontakt Marzenna Zislkowska
Osobiste

Praca Osobisty adres e-mail: Telefon domowy:
Wiadomokci blyska... marzenna ziolkowska@outlook.com

Unagi

Identyfikatory Firma:

Dodaj kontakt | [ Anuluj

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Mozna w ksigzce kontaktow utworzy¢ tzw. listy dystrybucyjne, czyli grupy kontaktéw. Uzyskuje sie wowczas mozliwoé¢ wysytania
jednoczesnie jednego listu do grupy odbiorcéw. Liste dystrybucyjna mozna utworzy¢ klikajac ikone Kategoria karty polecen Strona
gléwna kontaktow. W otwartym oknie nalezy wpisac jej nazwe i wybra¢ kontakty, ktére powinny si¢ w niejznalez¢. Po zakonczeniu pracy
nad kompletowaniem adresow trzeba klikng¢ Zapisz, a nowa lista zostanie utworzona.

' = | Kontakty - Poczta ushugi Windows Live

TNy
Srona léwna
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Sasiedzi
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Zrodto: Stawomir Szaruga, licencja: CC BY 3.0.

« Importowanie i eksportowanie kontaktow

Réwnie cenne jak wiadomosci sg informacje znajdujace sie w ksigzce kontaktéw. Mozna je wyeksportowag, klikajac pozycije Poczta ustugi
Windows Live, a w niej Kontakty.

(5 Poczta

[ Kalendarz

il Kentakty

B Zrodia

B Grupy dyskusyjne

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Na ukazanej wstazce nalezy klikna¢ przycisk Eksportuj, w menu rozwijanym zaznaczy¢ format pliku (vef dla jednego lub dwéch
kontaktow, .csv przy wiekszejliczbie), wskaza¢ miejsce zapisu kontaktoéw korzystajac z przycisku Przegladaj. Nastepnie nalezy nazwac
powstaty plik i klikna¢ Zapisz. Po kliknieciu przycisku Dalej, trzeba zaznaczy¢ pola, ktére chce si¢ wyeksportowac i klikng¢ Zakoncz.
Aby zaimportowa¢ kontakty trzeba rowniez skorzystac z pozycji Kontakty poczty Windows Live Mail z tym, Ze teraz ze wstazki nalezy
wybra¢ przycisk Importuj. Nastepnie zaznaczy¢ format wyeksportowanych kontaktow i korzystajgc z przycisku Przegladaj znalez¢ folder



zawierajacy kontakty. Podobnie jak poprzednio trzeba klikna¢ Dalej i zaznaczy¢ pola do zaimportowania. Na koniec nalezy klikna¢
Zakoncz.

» Kalendarz ustugi Windows Live Mail

Tkona Kalendarza (lewy dolny rég programu) umozliwia korzystania z kalendarza w uktadzie dziennym, tygodniowym lub miesiecznym.
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Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Klikniecie w date lub godzine umozliwia edycje informacji o zdarzeniu. Podwojne klikniecie otwiera okno w ktérym mozna wpisa¢
dodatkowe informacje np. poczatek i koniec imprezy. Kazdy wpis mozna usuna¢ poleceniem Usun z menu podrecznego.
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Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Wazne!

Umieszczajac wskaznik myszy na dowolnym e-mailu znajdujacym sie w skrzynce odbiorczeji wybierajac z menu podrecznego
polecenie Dodaj do kalendarza mozesz doda¢ go do kalendarza.
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Booking.c Otwé

Drukuj...
Odpowiedz nadawcy
Odpowiedz wszystkim
Przeslij dalej
Przetlij dalej jako zatacznik
Dodaj do kalendarza
Oznacz jako przeczytane

Oznacz jako nieprzeczytane

Przenies do folderu...
Kopiuj do folderu...

Usun
Wiademosci-émieci 3
Dodaj nadawce do kontaktéw

Wiasciwosci

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Bezpieczenstwo w Internecie

Bezpieczenstwo w internecie byto wielokrotnie omawiane w poprzednich klasach, jednak ze wzgledu na wage problemu, przypominamy
kilka podstawowych zasad.

Internet umozliwia zdobywanie informacji, dokonywanie zakupow, operacji finansowych oraz wspétprace z innymi jego uzytkownikami
nad tworzeniem nowych tresci. Korzystajac z niego mozna si¢ jednak natkng¢ na wiele niebezpieczenstw. By sie przed nimi uchroni¢
nalezy pamieta¢ o zachowaniu ostroznosci. Ponizej przedstawione porady pozwolai poruszac si¢ bezpiecznie w sieci internetowej,
podczas korzystania z ustug internetowych oraz administrowania strong WWW.

Logowanie sie i wylogowywanie

Powszechnie stosowanym sposobem zabezpieczania dostepu do strony internetowej jest logowanie, ktoére pozwala na autoryzacje
uzytkownika. Wezes$niej administrator powinien w procesie rejestracji przydzieli¢ kazdemu uzytkownikowi niepowtarzalny w serwisie
login oraz hasto. Bezpieczenstwo w sieci zwieksza korzystanie z bezpiecznych stron internetowych oraz wylogowanie sie z nich po
zakonczeniu pracy.

Na przyklad w przegladarce IE polaczenia z bezpieczng witryna sygnalizowane sg zielonym kolorem paska adresu.

- TTE——— L]
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Zrodto: Stawomir Szaruga, licencja: CC BY 3.0.

Reputacje strony mozna rowniez uzyskac korzystajac z poznanego w gimnazjum bezptatnego programu WOT (Web of Trust) stuzacego do
okreslenia witryn internetowych pod wzgledem zaufania, wiarygodnoéci i bezpieczenstwa dzieci.

Zrédto: Stawomir Szaruga, licencja: CC BY 3.0.

Wazne!

Zawsze, po zakonczeniu lub przerwaniu na jaki§ czas pracy z komputerem stacjonarnym, laptopem lub tabletem, nalezy zablokowa¢
ekran. Sprzet powinien by¢ tak skonfigurowany, aby w chwili przejScia w tryb u$pienia blokowat sie automatycznie, a wznowienie



| pracy bylo mozliwe po wprowadzeniu stosownego hasta.

Zabezpieczanie haset

Korzysta si¢ z nich w rozwigzaniach zapewniajacych bezpieczenstwo kart bankomatowych, kont bankowych, telefonow, haset
komputerowych. Jednak czesto hasta i kody sa ustawione w do$¢ przewidywalny sposob. Najczes$ciej sa to informacije takie jak data
urodzenia, czy imi¢ dziecka. Czasami jedno hasto i stosuje si¢ w wielu miejscach, np. do karty bankomatowej, telefonu czy laptopa. Kto$
kto pozna to hasto ma wéwczas dostep do wszystkich chronionych nim kont. Z reguty strony internetowe bankoéw, czy sklepow
internetowych, daja swoim uzytkownikom mozliwo$¢ zmiany hasta i nalezy z tej mozliwosci korzysta¢. Nie powinny to by¢ jednak hasta,
ktore sa bardzo popularne i w zwigzku z tym tatwe do odgadniecia. Powinny by¢ odpowiednio dtugie min. osiem znakéw, a idealne to
hasto okotlo czternasto znakowe, zawierajgce wielkie i mate litery oraz symbole.

Najpopularniejsze hasta bezpieczenstwa na swiecie w 2014 roku

Lp. Hasto Lp. Hasto
1. 123456 11. 1234567
2. password 12, monkey
S 12345 13. letmein
4. 12345678 14. abcl23
5. qgqwerty 15. 11131311
6. 123456789 16. mustang
7. 1234 17. access
8 baseball 18. shadow
9. dragon 19. master

10. football 20. michael

Zrodto: Piotr Napieralski, licencja: CC BY 3.0.

Uwaga!

Przy wpisywaniu hasta bezpieczniejjest uzywac klawiatury ekranowej, poniewaz istnieja programy tzw. keyloggery, ktore rejestruja
klawisze naciskane przez uzytkownika.

Potaczenia szyfrowane

Podczas korzystania z Internetu przekazywane informacje przechodza przez wiele komputerdw i sg narazone na przeczytanie przez
osoby do tego nieupowaznione. Aby chroni¢ przesylane w sieci dane, wykorzystywane sa metody kryptografii. Kryptografia jest dziedzina
obejmujaca zagadnienia zwigzane z utajnieniem (zaszyfrowaniem) danych w przesylanych wiadomosciach i zabezpieczaniem przed
niepozadanym do nich dostgpem. Rozszyfrowanie wiadomosci bedzie mozliwe tylko przez osobe znajaca specjalny klucz rozszyfrowujacy.
Dla 0s6b nie znajgcych klucza rozszyfrowujacego wiadomo$¢ bedzie wylacznie niezrozumialym ciggiem znakow.

Prawie codziennie korzystajgc z Internetu wykorzystuje sie rozmaite kody i szyfry, a takze algorytmy autoryzacji. Wszystkie wcze$niej
stosowane szyfry miaty charakter symetryczny czyli taki, w ktorym nadawca i odbiorca uzywali tego samego klucza, ktérego znajomos$¢
byta niezbedna do zaszyfrowania jak i odszyfrowania wiadomosci. Czyli szyfrowanie symetryczne jest skuteczne o ile klucz nie wpadnie

w niepowotane rece.
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Szyfry symetryczne s3 rowniez i obecnie wykorzystywane do przesylania wiadomosci przez Internet. Do tego rodzaju szyfrow nalezy,
opracowany przez firme Netscape Communications, protokoét kryptograficzny SSL (Secure Socken Layer). SSL jest najczes$ciej kojarzony
z protokotem HTTP (HTTPS) i jest obstugiwany przez wiekszo$¢ przegladarek internetowych. W kryptografii istotng role odgrywa
réowniez dlugo$¢ wykorzystywanych kluczy, czyli w tym przypadku liczby skiadajacych sie nan bitéw. Klucz diugi jest trudniejszy do
ztamania. Wspotczesnie uzywane klucze liczg 128-bitéw.

Od konca lat siedemdziesiagtych XX wieku stosowana jest kryptografia asymetryczna oparta na dwéch kluczach: publicznym, stuzacym do
szyfrowania i rozprowadzanym wsrod uzytkownikéw oraz kluczu tajnym, prywatnym - stuzagcym do odczytywania wiadomosci. Klucz
ktory stosowany do szyfrowania wiadomosci nie daje mozliwosci jej odszyfrowania. Szyfrowanie bazujace na kluczu asymetrycznym
zapewnia wysoki poziom bezpieczenstwa. Znacznie wyzszy niz w metodzie stosujacejjeden, wspolny klucz.
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Nadawca szyfruje wiadomos¢ kluczem publicznym otrzymanym od Odbiorcy, ktéry nastepnie otrzymuje zaszyfrowang wiadomos$¢

i rozszyfrowuje jg kluczem prywatnym.

Protokot SSL uzywany jest przede wszystkim przez witryny sklepéw internetowych, zapewniajagc mozliwo$¢ dokonania zakup6w bez
obawy o przechwycenie poufnych danych (np. numeroéw kart kredytowych.). Przed uzyskaniem mozliwo$ci zakupu nalezy wypetnic¢
formularz zgloszeniowy, w ktérym bedzie zawarta prosba o podanie adresu e-mail i domowego. Adres poczty elektronicznejbedzie
potrzebny do potwierdzenia zamiaru dokonania zakupu, a zakupiony towar zostanie przestany na adres domowy za poérednictwem
tradycyjnej poczty. Zakupy mozna dokonywa¢ w wielu sklepach, a nawet w najwiekszym sklepie internetowym na $wiecie (wlasnos¢
amerykanskiego przedsiebiorstwa Amazon), dzialajgcym w naszym kraju pod adresem www.polskiamazon.pl.
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Dokonujac zakupéw poprzez Internet nalezy pamigtac o:

» korzystaniu z tego typu serwiséw sklepowych ze swojego domowego sprzetu,
« zachowaniu w tajemnicy hasetl dostgpu i danych osobowych,
» wyborze sposobu platnosci, np. gotowka przy odbiorze lub z posiadanego przez ciebie rachunku bankowego,

Sposob dokonywania zakupu w sklepie internetowym mozna przesledzi¢ na demonstracyjnej stronie WWW: http: //www.sklepdemo.pl/
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Niestety przy zastosowaniu szyfrowania asymetrycznego istnieje mozliwos¢ zastapienia klucza publicznego kluczem nie nalezagcym do
danej firmy. Wysytajac wiadomosci warto sprawdzi¢, czy klucz publiczny jest kluczem prawdziwym. Dlatego wprowadza si¢ tutaj cyfrowe
certyfikaty wydawane przez instytucje zaufania publicznego. Przegladarki internetowe sg przygotowane do obstugi cyfrowych
certyfikatow, ktére w protokole SSL zawieraja m.in. nazwe domeny, dla ktérej zostaly wystawione. Chcac sprawdzi¢, czy strona jest
zabezpieczona certyfikatem bezpieczenstwa, wystarczy klikna¢ podwdjnie w ikone ktédki na pasku adresowym. W ten sposéb sa
chronione strony powaznych instytucji finansowych, takich jak np. banki.

Po przejsciu do zaktadki Polagczenie mozna uzyskac¢ informacije o certyfikacie potwierdzajgcym, ze potaczono si¢ z wlasciwg strong
internetowg, na przyktad z bankiem, a nie udajgcg go witryna. Klikniecie polecenia Informacje o certyfikacie pokaze okno umozliwiajace
sprawdzenie autentyczno$ci i daty waznosci certyfikatu.

Uwaga

Uwaga!
Zawsze przed przystgpieniem do sesji nalezy sprawdzi¢ czy:

» W przegladarce jest wlaczona obstuga szyfrowania.

o W pasku adresowym przegladarki adres internetowy banku jest poprzedzony skrétem ,https”. Litera ,,s” oznacza wspomniane
weczesniej szyfrowanie protokotu komunikaciji a zatem wprowadzony przez ciebie login i hasto nie dadza sie odczyta¢ przez inne
osoby.

» Pasek adresowy jest zabarwiony na zielono.

e W polu adresu jest kldédka sygnalizujaca, ze strona jest zabezpieczona certyfikatem bezpieczenstwa.

o Data logowania jest datg faktycznego korzystania z ustugi w e-banku.

Sposob przeprowadzania operacji bankowych mozna przesledzi¢ na demonstracyjnych wersjach stron bankéw internetowych, np. banku
ipko http://demo.ipko.pl/html/login.html

» Sprawdzanie autentycznosci dokumentéw przesylanych droga elektroniczna

Coraz czesciej pojawia sie z mozliwoéc¢ przekazywania dokumentow droga elektroniczng. Istnieje wiele sposobow, dzieki ktorym mozna
stwierdzi¢, ze dana osoba jest autorem przekazywanego dokumentu. Takg osobe moze np. charakteryzowa¢ podpis elektroniczny oraz
informacja biologiczna.

» Podpis cyfrowy ( z ang. DSA - Digital Signature Algorithm) to dane w postaci elektronicznej, pozwalajace na identyfikacje osoby
skladajacej podpis na dokumentach elektronicznych. Sa one przedstawione w postaci ciagu cyfr powstajacego w wyniku
wykorzystania technik kryptograficznych utajniajgcych dane poprzez ich szyfrowanie. Dzigeki nim mozemy przeksztalci¢ normalny
tekst w taki sposob, iz stanie sie on niezrozumialy dla nieupowaznionego odbiorcy. Osoba otrzymujgca wiadomos$¢ tego typu jest
w stanie przeksztalci¢ ja do pierwotnej czytelnej postaci. W podpisach cyfrowych stosuje si¢ kryptografie asymetryczna.

Kolejno$¢ czynnosci przy tworzeniu dokumentu z podpisem cyfrowym jest nastepujaca:

» nadawca pisze wiadomos¢,

» nadawca wytwarza wiadomos¢,

» nadawca podpisuje wiadomos¢ za pomocg algorytmu podpisu cyfrowego (uzywajac swojego prywatnego klucza),
» nadawca laczy wiadomo$¢ i podpis w celu uzyskania nowej, podpisanej wiadomosci,

» nadawca tworzy losowy klucz szyfrujacy do zaszyfrowania podpisanej wiadomosci,

» nadawca szyfruje wiadomo$¢ za pomocg klucza i algorytmu konwencjonalnego,

» nadawca pobiera jawny klucz odbiorcy,

» nadawca szyfruje pobranym kluczem wygenerowany przez siebie losowy klucz szyfrujacy,

» nadawca lgczy zaszyfrowang widomos¢ z zaszyfrowanym kluczem,



« nadawca wysyla zabezpieczong wiadomos¢.
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» U podstaw identyfikacji biometrycznejlezy fakt, ze pewne cechy ciata ludzkiego sa przypisane do konkretnej osoby i sa niezmienne.
Stosowane sa nastepujace metody identyfikacji biometrycznej:
o skanowanie linii papilarnych,

Zrodto: Stawomir Szaruga, licencja: CC BY 3.0.

o skanowanie teczowki,
o identyfikacja glosu,
o rozpoznawanie twarzy.

Wytudzanie informacji

By chroni¢ sie przed wyludzaniem informaciji poprzez Internet dobrze jest pozna¢ najpopularniejsze z tych sposob6ow. Naleza do nich
phishing i pharming.

» Phishing polega na przekonaniu uzytkownika do podania danych osobowych poprzez falszywa strone.
« Pharming obejmuje modyfikacje wpiséw DNS, co powoduje przekierowanie uzytkownika do niewlasciwej strony, kiedy odwiedzi
pewien adres WWW.

W przypadku phisingu oszusci wysytaja e-maile, ktére wydaja sie¢ pochodzi¢ z legalnych stron internetowych np. instytuciji

bankowych. W tresci e-maila moze by¢ zawarta np. prosba o podanie nazwy uzytkownika i hasta motywowana konieczno$cia aktualizaciji
konta. Dysponujac tymi informacjami oszust moze uzyska¢ dostep do wigkszejilosci informaciji (numeru telefonu, numeru PESEL czy
numeru karty kredytowej) logujac sie¢ do udostepnionego konta.

Falszywe e-maile czesto wygladaja zaskakujaco zgodne z prawda, a falszywe strony internetowe, moga wyglada¢ jak prawdziwe. Po
otrzymaniu e-maila z pro$ba o zaktualizowanie informacji nalezy przej$¢ do strony internetowej, wpisujac recznie adres URL w polu
adresu przegladarki, zamiast klikania w link w wiadomosci e-mail. Jesli po wpisaniu adresu WWW zostanie wy$wietlona prosba

o aktualizacje danych, to e-mail byl prawdziwy. W przeciwnym wypadku e-mail byl najprawdopodobniej proba zdobycia informacji przez
tzw. phishera.
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Ochrona przed phishingiem

» Nie nalezy otwier¢ hiperlaczy bezposrednio z otrzymanego e-maila.

e Prosby o podanie hasta i loginu w mailu nalezy zignorowac i zglosic odpowiednim osobom (firmie).

« Jedli strona z logowaniem do instytucji finansowej nie zawiera w adresie nazwy protokotu HTTPS, nie powinno podawac sie na niej
zadnych danych.

W pharmingu, podobnie jak w przypadku atakéw typu ,phishing”, uzytkownicy wabieni s do falszywych witryn internetowych. Strony te
do ztudzenia przypominajg strony oryginalne. W przeciwienstwie do phisingu w pharmingu uzytkownik przekierowany jest na falszywa
strone nawet jesli wpisze prawidlowy i prawdziwy adres strony www.

[B wwmsxx | Bank Zachodni WBK S A.

Uaktywnij konto BZ WBK 24

Aby uaktywnic konto BZ WBK 24, nalezy kliknac ponizsze lacze i wprowadzic Numer karty
na wyswietlonej stronie w celu potwierdzenia BZ WBK 24

Kliknij tutaj. aby uaktywnic konto

BZ WBK 24 mozesz rowniez potwierdzic, logujac sie do swojego konta BZ WBK 24 pod
adresem https:/iwww.centrum24. plibzwbk24. html.

Dziekujemy za korzystanie z systemu BZ WBK 241
Zespol BZ WBK 24.

Bank Zachodni WBK S A.

Kontakt: 0 801 240 000, zkomirki 61 856 56 46
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Dzialanie takie powoduje wpisanie przez uzytkownika haset, numeréw kart bankowych i innych poufnych danych. Pharming
przekierowuje uzytkownikow do falszywych stron internetowych, bez wiedzy uzytkownika Internetu. Po wpisaniu adresu jest on
tlumaczony na adres IP za po$rednictwem serwera DNS. Przegladarka internetowa taczy si¢ z serwerem tego adresu IP i laduje dana
strone WWW. Wpis DNS dla tej witryny jest czesto przechowywany na komputerze uzytkownika, w cache . W ten sposob komputer nie
ma dostepu do serwera DNS i odwiedzajac strong internetowq korzysta z tego przechowywanego w cache komputera. Komputer ofiary
zostaje najczesciej zainfekowany tak, by lokalne pliki odpowiedzialne za rozpoznawanie nazw DNS zostaly zmodyfikowane przez hakera.
Mozna chroni¢ si¢ przed wirusami zmieniajacymi pliki na komputerze, instalujac program antywirusowy z aktualna baza wirusow.

W przypadku zaobserwowania znaczacych réznic w wygladzie strony internetowej, nalezy uruchomi¢ ponownie komputer i ponownie
polaczy¢ sie z ta sama witryng. Jeéli strona nadal bedzie budzita podejrzenie, nalezy skontaktowac siez dostawca ustug internetowych.
Celem drugiej odmiany ataku typu ,pharming” s3 serwery DNS nalezace do firmy lub ustugodawcy internetowego. Haker musi wiamac¢
si¢ do serwera DNS, z ktorego korzystaja pracownicy firmy i przekierowywac polaczenia, bez potrzeby wlamywania si¢ do ich
komputeréw. W tym przypadku uzytkownik nie moze nic zrobi¢: zapewnienie wtasciwej ochrony serwera nalezy do pracownikéw dziatu
informatycznego firmy, lub ustugodawcy internetowego.

Aby upewnic sie, czy wySwietlana strona jest prawdziwa mozna sprawdzi¢ jej certyfikat SSL. Aby sie o tym przekona¢ wystarczy klikna¢
symbol ktodki w pasku adresowym przegladarki. W wyswietlonym oknie pojawi si¢ informacja, kto jest wlascicielem strony.

Zabezpieczanie przed niepozadanym i tre$ciami



Mozna spotykac sie réwniez z probami umieszczania na naszych stronach WWW niepozadanych tresci. Istnieje wiele sposobow, dzieki
ktoérym mozna stwierdzi¢, ze kto§ ma prawo wejécia, czyli, ze jest autoryzowanym uzytkownikiem danego serwisu. Jednym z nich jest
system anty-robotowy, np. reCAPTCHA. Standardowe rozwiagzania CAPTCHA wykorzystuja losowo generowane znaki, ktére po pewnych
znieksztalceniach nalezy przepisa¢ z ukazanego obrazka do pola tekstowego. Dopiero po poprawnym wpisaniu wygenerowanych
znakéw uzyskuje sie dostep do danego serwisu.

3

Crieste
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Postep badan nad sieciami neuronowymi spowodowat opracowanie systemoéw praktycznie bezblednie rozpoznajgcych tekst. Z tego
powodu postanowiono zmieni¢ forme reCAPTCHA na numeracje doméw, znajdujacych sie na zdjeciach ulicy Street View. Przyktadowy
formularz zawiera wyciety numer ze zdjecia oraz dla dodatkowej weryfikacji numer wygenerowany losowo.

Distorted words:

Refresh
B Listen
E Help

Type the text above here.
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Taka weryfikacja pojawia si¢ miedzy innymi podczas zakladania poczty elektronicznej, aby chroni¢ si¢ przez nadmiernymi spamerami,
rozsylajacymi niechciane e-maile.



